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4. IMPLEMENTACJA 
WYBRANYCH WŁAŚCIWOŚCI BD

1. Integralność w BD
2. Elementy ochrony w BD
3. Niezawodność i bezpieczeństwo BD
4. Obsługa przetwarzania współbieżnego BD
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• niepowtarzalność danych  (~)

• niezależność danych (~)

i programów

• integralność (!)

• ochrona (!)

• współbieżność przetwarzania    (!)

• niezawodność      (!)

i bezpieczeństwo danych             (!)

Właściwości BD:

BD
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Schemat 

BD

BD
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1. Integralność w BD

Integralność, poprawność  (ang. integrity) 
BD - właściwość polegająca na 
przechowywaniu danych zgodnie z 
rzeczywistością; 
Konotacje integralności: 

– BD (struktury danych) 
– transakcji (dynamika działania) 

• Integralność BD jest uzyskiwana: 

– na podstawie zależności funkcjonalnych atrybutów ==> 
model BD, projekt BD

– w wyniku zdefiniowanych zasad (więzów, ograniczeń;    
ang. constraints) ==> schemat BD
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1. Integralność w BD 

- reguły poprawności baz relacyjnych

Dziedzinowa (ang. domain integrity)

Atrybutowa (ang. column integrity)

Obiektu (ang. entity integrity)

Referencyjna (ang. referential integrity)

Instytucjonalna (ang. enterprise integrity)

są wyrażane jako elementy definicji struktur w schemacie 

BD jako charakterystyki pól w tabelach lub jako 

samodzielne reguły (asercje, wyzwalacze) 
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1. Integralność w BD 

- interpretacja reguł poprawności 

Dziedzinowa (dla wskazanej dziedziny): 

definiowanie dopuszczalnego zakresu wartości;  zwykle powiązana z definiowaniem 
atrybutu

– Create domain Status as char check (value in ('A', „N' , '?'));

– Create domain DataZatrudnienia as date  check (value between 2000-01-01 and 
2011-03-05);

Atrybutowa (dla kolumny w tabeli): 

• „wyprowadzana” z definicji dziedziny lub ze wskazanego typu danych (wartość 
unikalna czy „niezerowa”) 

• może odwoływać się do innych atrybutów lub swej poprzedniej wartości (statyczna 
bądź dynamiczna interpretacja)

– create table pracownik (numerewid char(3) primary key, nazwisko varchar2(20) not 
null, imie varchar2(15) not null,  adres varchar2(30), kodpoczt char(6), 
DataUrodzenie date, status char, check (status in (('A', „N' , '?')), DataZatrudnienia
date check (value between 2000-01-01 and 2011-03-05));
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1. Integralność w BD 

- interpretacja reguł poprawności 

Obiektu (dla tabeli):

definiowanie w tabeli atrybutów wzajemnie od siebie zależnych ==> normalizacja

definiowanie klucza w tabeli 

==> Create table  stanowisko(Kod char(4) Primary Key, ...);

Referencyjna (dla tabel powiązanych):
• definiowanie właściwych kluczy obcych w tabelach powiązanych
• definiowanie relacji pomiędzy tabelami (1:1, 1:N)

– Create table Umowa ( NrUmowy char(10) ...,  Pracownik  Foreign key
(NrEwidencyjny) References Pracownik Towar(Indeks)); 

– Alter table Umowa add Foreign key (Dzial) References Dzial (Symbol)); 
• wyświetlanie definicji więzów integralności:

– select constraint_name,constraint_type from user_constraints
where table_name = „PRACOWNIK';
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1. Integralność w BD 

- interpretacja reguł poprawności 

Instytucjonalna:

Definiowana z punktu widzenia instytucji

Dotyczy merytorycznych powiązań między danymi pamiętanymi 
w bazie

Może być wspomagana przez wyzwalacze (ang. triggers) 
określające akcje po naruszeniu reguły

– definiowanie zależności między starymi i nowymi 
wartościami atrybutów

– definiowanie akcji wynikających z naruszenia reguły
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1. Integralność w BD - definiowanie

Polecenia tworzące i usuwające 
reguły integralności w tabeli BD: 

CREATE TABLE naztab1

{(nazkol1 typ1  [NOT NULL] [UNIQUE]
[DEFAULT wartość] CHECK predykat1 [atrybuty 
ograniczenia], nazkol2 typ2 ...)}

[PRIMARY KEY (nazkol1, ...),]
{[UNIQUE (nazkol1,...),]
{[FOREIGN KEY (nazkol3)

REFERENCES naztab2(nazkol22)...]
[MATCH {PARTIAL|FULL}
[ON UPDATE reakcja1] [ON DELETE reakcja2][...,]}

{[CHECK predykat [atrybuty]...}) 
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1. Integralność w BD - klauzule 

wspomagające budowę reguł

Definiowanie zależności między wartościami w krotce

==> Create assertion dataurlopu Check (dataurlopu > 
datazatrudnienia);

Definiowanie zależności między wartościami różnych krotek
==> Create assertion UmowaPracownika Check (Umowa.Pracownik Is

In (Select NumeEwidencyjny From Pracownik))

Modyfikowanie wartości pól na skutek dopisania nowego rekordu

==> Create Trigger LiczbaPracownikow On Insertion Of  Pracownik: (Update

Dzial.LiczbaPrac Set LiczbaPrac =LiczbaPrac +  1 Where

Dzial.Symbol=Pracownik.Dzial)
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1. Integralność w BD - OEM
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1. Integralność w BD - OEM
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1. Integralność w BD - OEM
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1. Integralność w BD - OEM
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1. Integralność w BD – SQL Developer
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1. Integralność w BD – SQL Developer
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2. Elementy ochrony w BD

Poufność (ang. data privacy) BD - zapewnienie ochrony BD 

przed niepowołanym dostępem; zestaw zabezpieczeń 

sterowanego dostępu do bazy dla upoważnionych 

użytkowników (więzy autoryzacji)

Sposoby realizacji:

• sterowanie dostępem (prawa dostępu)

• sterowanie przepływem danych (kontrolowanie 
przesłań)

• szyfrowanie (przechowywanie, przesyłanie w 
postaci zakodowanej)
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2. Elementy ochrony w BD

Przywileje:

systemowe: Analyze, Audit, Alter, 
Create/Drop, Manage

obiektowe: Alter, Delete, Index, Insert, 
Select, Update, Reference, Execute

Role:

• DBA

• Connect

• Resource

• Exp/Imp DB

• …

Obiekty BD
schemat: database, table, trigger, index…
user, role, profile, tablespace, snapshot, view, synonym, 
procedure…
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2. Elementy ochrony w BD

Polecenia SQL

nadawanie uprawnień:

==> Create user kowalski identified by jan default tablespace; 

==> Create role student;

==> Grant all privileges to student with grant option;

==> Grant student to kowalski;

==> Grant select on dostawca to student;

cofanie uprawnień:

==> Revoke create table from student;

==> Revoke all privileges on dostawca from kowalski;
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2. Elementy ochrony w BD - użytkownicy
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2. Elementy ochrony w BD - użytkownicy
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2. Elementy ochrony w BD - role
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3. Niezawodność i bezpieczeństwo 

BD - wstęp

Warianty przetwarzania BD:

– sekwencyjne i wyłączne (“małe” BD)

– współbieżne i wspólne (“duże” BD)

Transakcja - ciąg poleceń dotyczących zmian  BD wykonywany przez 

użytkownika (zapytanie, program) 

np.  rejestr czasu pracy  

 rezerwacja  biletu lotniczego 

 dopisanie dostawy 

 zlecenie przelania sumy x z konta A na konto B 
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3. Niezawodność i bezpieczeństwo BD

BEGIN TRANSACTION:

– INSERT ({ T#:‟2011-03-16‟, KN#:‟123‟, KO#: 234, Kwota:100, Typ:‟P‟}) INTO 
Transakcje;

IF any error occured THEN GO TO UNDO;

– UPDATE Konto WHERE K#=„123‟ Stan:= Stan-100;

IF any error occured THEN GO TO UNDO;

– UPDATE Konto WHERE K#=„234‟ Stan:= Stan+100;

IF any error occured THEN GO TO UNDO;

– COMMIT TRANSACTION;

• GO TO FINISH;

– UNDO;
• ROLLBACK TRANSACTION;

– FINISH;

RETURN; 
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3. Niezawodność i bezpieczeństwo BD

Commit = wypełnienie transakcji

Rollback = wycofanie transakcji



Transakcja posiada cechy określane jako ACID:

Atomicity (atomowość= wszystko albo nic)

Consistency (spójność = zmiany zgodne z regułami BD)

Isolation (izolacja = niezależność od innych transakcji)  

Durability (trwałość skutków = zmiany są  obowiązujące po 

zakończeniu transakcji). 
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3. Niezawodność i bezpieczeństwo BD

Konsekwencja własności ACID ==> szeregowalność (ang. 
serializability) = skutek 

nie zależy od kolejności transakcji

Szeregowalność jest zapewniana przez tzw. dwufazowe 
blokowanie  (ang. two-phase locking), na które składa się: 

– Faza 1 - przetwarzanie - zgłaszanie 

gotowości zapisu do BD koordynatorowi

– Faza 2 - potwierdzanie - zapisanie rezultatów 

do BD z potwierdzeniem (kronika)



27

3. Niezawodność i bezpieczeństwo BD

Niezawodność i bezpieczeństwo danych (ang. data security) - sprowadza się 

do zapewnienia ciągłej, bezkonfliktowej eksploatacji SBD 

Sytuacje dotyczące bezpieczeństwa BD: 

utrata poufności 

naruszenie poprawności 

brak dostępu 

Przykładowe sytuacje awaryjne Reakcja:
“przerwane” transakcje ==> cofanie BD
uszkodzenia systemowe  ==> punkty kontrolne
awarie i inne zdarzenia        ==> odtwarzanie BD
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3. Niezawodność i bezpieczeństwo BD

Globalny obszar programu 

(PGA – program global area)

Pliki BD

(database  files)

Pliki kroniki systemu

(redo log files)

Pliki 

archiwum kroniki

(archive redo log files)

Program zapisujący BD (DB 

writer)

Program zapisujący kronikę 

(log writer)

Program archiwizacji kroniki

(archive log writer)

Globalny obszar systemu 

(SGA – system global area)

Plik startowy

(init.ora)
Pliki sterujące

(control files)

Monitorowanie procesu

(PMON – process monitor)

Proces obsługi transakcji rozproszonych 

(RECO – recovery process)

Proces obsługi kolejek zadań

(CJQn – Job Queue Process)

Proces obsługi blokowania

(LMSn – multi LMS process)

Proces obsługi przydzieleń

(Dnnn – dispatcher process)

Proces obsługi serwerów dedyko-

wanych (Snnn – server process)

Proces obsługi zapytań równoległych 

(Pnnn – parallel query server  process)

Proces obsługi punktów kontrolnych 

(CKPT – checkpoint process)

Monitorowanie systemu     

(SMON – system monitor)
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3. Niezawodność i 

bezpieczeństwo BD

Zabezpieczenia przed awariami 

==>  1. Zasoby:

Baza danych (DB)

Kopie archiwalne (backup)

Dziennik, kronika (log, journal)

==> 2. Procedury ABD:

składowanie, odtwarzanie, cofanie, szyfrowanie BD
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3. Niezawodność i bezpieczeństwo BD

- wstęp

Składowanie (ang. Backup) BD -

polega na przygotowaniu kopii bazy, która pozwala na 

odtworzenie stanu bazy w przypadku jej uszkodzenia

Odtwarzanie (ang. Recovering, Repairing) BD - sprowadza się 

do naprawienia i poprawnego zamknięcia bazy w przypadku 

jej uszkodzenia bądź awarii

Cofanie (ang. Rollback) BD - powoduje przywrócenie stanu 
BD dla ustalonego punktu kontrolnego BD

(Od)szyfrowanie [ang. (D)Encrypting]- zapobiega odczytaniu 
danych za pośrednictwem standardowych narzędzi 
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3. Niezawodność i bezpieczeństwo BD

- wstęp

Środowisko realizacja zadań:

-Polecenia SQL: Backup, Recovery …

-Oracle Enterprise Manager
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3. Niezawodność i bezpieczeństwo BD

- składowanie
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3. Niezawodność i bezpieczeństwo BD

- składowanie
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3. Niezawodność i bezpieczeństwo BD

- składowanie
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3. Niezawodność i bezpieczeństwo BD

- odtwarzanie 
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3. Niezawodność i bezpieczeństwo BD

- odtwarzanie 
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4. Obsługa przetwarzania współbieżnego 

BD - rodzaje problemów

Współbieżność przetwarzania
( ang. concurrency) - właściwość polegająca na równoczesnym 

udostępnieniu wielu użytkownikom fragmentów lub całej BD

Problemy wynikające ze współbieżności:

– A. Utrata aktualizacji

– B. Konsekwencje niewypełnionych transakcji

– C. Niepoprawny stan BD

?
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4. Obsługa przetwarzania współbieżnego BD

- utrata aktualizacji

Użyt- 

kownik 

Czytanie 1 Czytanie 

2 

Aktualizacja 

1 

Aktualizacja 

2 

A R1  [R1‟?]  

B  R1  R1” 
 
• Czytanie danych o pracowniku (użytkownik A)

• Czytanie danych o pracowniku (użytkownik B)

• Aktualizacja stawki pracownika przez użytkownika A

• Aktualizacja dodatku pracownika przez użytkownika B

 Utrata aktualizacji użytkownika A 
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4. Obsługa przetwarzania współbieżnego BD  

- konsekwencje niewypełnionych transakcji

Użyt- 

kownik 

Czytanie 

1 

Aktuali

zacja 1 

Czytanie 

2 

Cofnięcie 

 1 

A   R1  

B R1 R1  R1 
 

• Czytanie danych dot. pracownika (użytkownik B)

• Aktualizacja adresu pracownika przez użytkownika B

• Czytanie danych dot. pracownika (użytkownik A)

• Cofnięcie transakcji przez użytkownika B

 Użytkownik A ma błędną informację dot. adresu
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4. Obsługa przetwarzania 

współbieżnego BD

- niepoprawny stan BD

Użyt- 

kownik 

Czytanie 

 1 

Czytanie 2 Aktuali- 

zacja  

Obliczenie 

avg (stawka) 

A SP1,SP2,SP3   2700? 

B  P3 SP3=2000 [2600!] 
 

Stawka dla P1 (SP1)=1500

Stawka dla P2 (SP2)=4300

Stawka dla P3 (SP3)=2300

• Czytanie danych dot. stawek pracowników 1-3 (użytkownik A)

• Czytanie danych dot. 3 pracowników (użytkownik A)

• Aktualizacja stawki 3 pracownika przez użytkownika B

• Obliczanie średniej dot. stawek pracowników 1-3 (użytkownik A)

• Obliczanie średniej dot. stawek pracowników 1-3 (użytkownik B)

 Użytkownik A ma błędną informację dot. średniej stawki 
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4. Obsługa przetwarzania współbieżnego 

BD - rozwiązania

Metody obsługi problemów wynikających z przetwarzania 

współbieżnego:

• pesymistyczna (fazy: przygotowania, realizacji) 

 Kontrola dostępu przez blokowanie

(ang. locking)

 Kontrola dostępu wykorzystująca znaczniki 

czasowe transakcji i danych  (ang. timestamping)

• optymistyczna (fazy: czytania, kontroli, zapisu)
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4. Obsługa przetwarzania 

współbieżnego BD – blokowanie tabeli
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4. Obsługa przetwarzania 

współbieżnego BD - blokowanie i 

zakleszczenia

 Kontrola dostępu przez blokowanie

(ang. locking)

Czas Transakcja A Transakcja B 

1 czytanie - R1 [B]  

2 aktualizacja - R1  

3  czytanie - R2 [B] 

4 żądanie - R2  

5 czekanie na R2 żądanie - R1 

6 -”- czekanie na R1 

7 -”- ! -”- ! 

8 -”- ! -”- ! 
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4. Obsługa przetwarzania 

współbieżnego BD - impas i 

blokowanie

Impas (ang. deadlock) - oczekiwanie na zwolnienie dostępu, podczas 
gdy inne transakcje go uzyskują 



Zakres (poziom) blokowania = blokowanie zamierzone    (ang. intent 
locking)

• cała BD

• tabela

• rekord

• pole



45


