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Asfraudes maisrecentes

1. Phishing a Dados de Cartées de Crédito (Dezembro de 2009)

Um esquema recentemente utilizado tem como objectivo capturar os dados de cartbes de crédito.
Para esse efeito recorre a PCs que estejam infectados com codigo malicioso e, apos o utilizador introduzir os dados de
login do seu servigo de internet banking (user e password), 0 acesso é redireccionado para um site fraudulento, em
que é solicitado ao utilizador aintroducdo de dados referentes ao cartéo de crédito.

Confirmar dados de seguranga
Para continuar, agradecemos que por razées de seguranga responda as seguinies questies:

Mome como gravadoono seu catio: r

Nimero da seu cardo. |

Validade do cartdo: [ [
Cédigoew2: [

.:l ‘I -

2. Novo e-mail fraudulento (Dezembro de 2009)

Surgiu um novo e-mail de cariz fraudulento que visa infectar os computadores dos utilizadores que acedam aos links
nele contidos, para posterior obtengdo fraudulenta das credenciais de autenticagéo a servigos de Internet Banking.

Caixa Geral de Depositos, S.A - Sede Social: Av.Jodo XXI, 63. 1000-300 LISBOA - Capital Social 4 500 000 000 EUR - C. R. Comercial Lisboa Matricula 2900 - Contribuinte IVA PT 500 960 046



& caixa Geral de Depositos €7 caixadirecta

=ssseeseas Forwarded message ---c-eeee

From: Mensagens Ouline <mensagem @ parperfesto com>
Date: 2009/11/11
Subpect Voce recebeu uma mensagem onhne
Ter
ola

Estou enviando esse correio elegante somente para 0% meus
amigos mais sspedns, portanto, espern que gostem & também
qus s retorneam ele,

Voce Tem Amigos Especias?

Comeio Elegante!

O acesso aos links despoleta o download de codigo malicioso,
passivel de infectar o computador que esta a ser utilizado.

Nos computadores infectados, ao aceder ao Caixadirecta on-line, ao Caixa e-Banking bem como a outros servigos
bancérios on-line, sdo apresentados ecras falsificados a solicitar os codigos de acesso e outras credenciais de
autenticagdo do cliente.
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Se ainds oo & cheste, o servico Caixa drecta on-fing . et

Virus nos PCs dimulam Caixadinesta on. g
lifvi

Se recebeu algum e-mail deste teor, devera apagalo de imediato, ndo acedendo ao link disponibilizado.
Caso tenha acedido ao link contido no email, devera contactar de imediato a linha de apoio 707 24 24 24 (24 horas por
dia/todos os dias do ano) e dar conhecimento dessa situagao.

3. Falsa "Noticia de Lisboa"

Mais um caso de phishing que utiliza uma noticiafalsa, de formaainduzir o receptor do email a seleccionar o link.
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Falsa “Noticia de Lisboa™ (outubre de 2009)

From: @hotmail.com

To:

Subject: Noticia direto de Lisboa

Date: Tue, 27 Oct 2009 18:22:37 +0000

Governo oferece apoio de Lisboa para
resolver situacdo de Alexandra

A menina russa retirada de um ilg ude
desapareceu na russia, agora fs

investigado pela interpol.

Confira 05 videos oticlas dela na russila

videos e noticias

Link fraudulento, o acesso ao alegado video e
noticias & passivel de infectar o computador do
utilizador com software malicioso.

Se recebeu este email, devera apaga-lo de imediato, ndo acedendo aos link's disponibilizados. Caso tenha
utilizado oslink's contidos no email, dever & contactar deimediato a linha de apoio 707 24 24 24.

4. Phishing em nome da CLIX, Vodafone e PSP (Outubro 2009)

Os Ultimos atagues de phishing tém como modo de ataque preferencia a utilizagdo abusiva do nome de entidades
ndo-bancarias, nomeadamente a CL1X, Vodafone e a PSP (Policia de Seguranca Publica).
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Falso “Postal Clix” (outubre de 2009)

brorm s g Remetente falsificado, o email
e nio foi enviado pelo Clix

Subject: Vool recwbeu ws Clx Postal
Ol
Algoem prepanou-The wma sorpresa a partsr do canal de posta do Clix

Conmlie o segunbe enderepo Webs
cii ptver il Sdmd 3469 T34 2

refenda, chque 5o eaderepo Web mdicado. © posial esnisdo estera dsponivel para visualzs;do deranteos procemos 15 dizs
s wtikramdo as oppdes qoe o canal de postss do Clx e oferece ¢ pomde, para sempde. & recordas bo de wen momento muRo expecial

, rohsamente ¢ sempre que quiker, om hitp' wvew podte clis pt

Link fraudulento, a pagina acedida nde & do Clix sendo passivel
de infectar o computador do utilizador com software malicioso.

O intuito dos emails € induzir o receptor a aceder ao link ou ao ficheiro em anexo, de forma a que seja instalado no
computador um virus que depois permitira a captura de dados confidenciais, como por exemplo os codigos de
acesso a sites de banca a distancia.

Falsa “Mensagem Vodafone" (outubro de 2009)

From: Wm‘ Remetente falsificado, 0 email

Ll

[ nide foi erviado pela vodafone

Submect:  VodaFore - Merdagen Mutimeds

Y
vodafon e
WVeoe 1 T |u alone
Umna hlensagem hinbtimadia :I’thaﬁmt cebular pars o sen email, do msers 2693 ° 438

Vega aquu sua Mensagem hlndhandia

DOWNLOAD

Vedafone 0 G mundaal de telersnume agies maveis

Capyright © Vedafhar 309,

Link fraudulento, a pagina acedida nde e da Yodafone sendo
passivel de infectar o computador do utilizador com software
malicioso.
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Se recebeu estes email's, devera apaga-los de imediato, ndo acedendo aos link's disponibilizados. Caso tenha
utilizado oslink's contidos nos email's, dever & contactar de imediato a linha de apoio 707 24 24 24.

Falsa “Convocatoria PSP (outubro de 2009)

From: w[rmmm.m‘ Remetente falsificado, 0 email

To:

ca hao foi enviado pela PSP
Subject: Cormocsblria Judicial

PROCEDIMENTO INVESTIGATORIO N.© §12.217 /2009

208

1
Relativa ao procedi to iMestigador em epigrafe, em relagdo
a passada noite de 17 de Setembro de 2009 decorrido em crime
publico, como poderd verificar abaixo.

COMP,

ANEXD: CONTOCAGS-PSP

POLICIA

SEGLRANCA PUBLICA

L Policia guranga Fiblica ) todos os direftos resenados

Link fraudulento, a pagina acedida nde & da PSP sendo passivel
de infectar o computador do utilizador com seftware malicioso.

Saiba como reconhecer um e-mail fraudulento.

5. Phishing em nome da CGD (Setembro 2009)

Foram enviados emails com remetentes falsificados, aparentando ter origem na CGD, que alertam para um suposto
blogueio do Caixadirecta no-line.
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Phishing (1) em nome da Caixa (setembro de 2009)

From:  Caixa Directa Ondns [orlneteckingiogd com

e L —. Remetente falsificado, 0 email héo foi
Ces
Subjuct: Message Lpdate: enviado pela Caixa

3 ' .

€ caixadirecta

Seu acesso esteve suspenso. Q
amavelmente $iga a ligac abaxo @m or ras 5 to
assequrar a segurana e segurana de sua I

chgue aqus para restabelecer SUS CONta

Ns noz fcudpamos para qualguer inconvenincia causada por esta ao.

obrigad
Cancadi an-line.

Link fraudulento, a pagina acedida nde & da Caixa.

Na verdade tratam-se de email de phishing que visam solicitar elementos de acesso ao servico e instalar virus no
computador utilizado.

Phishing (2) em nome da Caixa (setembro de 2009)

From: Caixa Directa Online [malo;notific gd.pt]
Sent:

To: Remetente falsificado, 0 email ndo foi
Subject: Security Message: enviado pela Caixa

€. caixadirecta

Seu Caixa que conta bancna On-ne precisa ser atuahzada

Fracasso para atualizar sua conta conduzir para consertar suspenso,

amavalments siga a Ilgau abaixe am ordem atualizér uE conts ad,eq.m,r A SEgUrana @ segurana de
sua conta!

I |

Ipamos a tudo de nossos cllEtes para o inconvinience ns poderamos ter causado e poderamos

Mz nos

tar proomg s asforar mais durg para aitar tal embald no fuburg
abrigado!

Caixa dir -ling

Link fraudulento, a pagina acedida nde e da Caixa.
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Alertamos todos os clientes e em especial os utilizadores do Caixadirecta on-line para a necessidade de se manterem
particularmente atentos a detecgéo e prevencao deste tipo de fraude.

Saiba como reconhecer um e-mail fraudulento.

Falso "Comprovante Depdsito" (Setembro 2009)

Um outro exemplo de um email de phishing, que apela a curiosidade do leitor ao indicar que foi recebida uma
transferéncia.

Falso “Comprovante Deposito™ (setembro de 2009)

From:  © informativo@uol.com. b
Ta:
Cc:
Subject:  Comgrovante de Deposto

Segue @m anexo ¢ comprovante da TED{Transferéncia Eletrénica
Disponivel}, feito em Conta Corrente, por faver pedimos que os dados e

valores sajam corfirmados através de comy 8111 ANBXO, Para que
em caso de divergéndia o problema seg 1

Atenciosaments, a
Harolde Riella

Diretor Financeiro

Comprovante Deposite-03523006 (14 kb)

O acesso ao suposto comprovativo da transferéncia despoleta ainstalagdo de virus no computador.

Esteja atento & linguagem utilizada. E frequente encontrar erros gr 0Sseiros ou expressdes pouco comuns nestes
textos, que facilmente excluem a hipotese de se estar perante uma comunicagdo auténtica da Caixa.

Saiba como proteger o seu computador.

E-mails ilicitos em nome de autoridades policiais (Setembro 2009)

Circulam e-mails de cariz fraudulento, enviados abusivamente em nome de autoridades policiais (Policia Judiciéria e
PSP).
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Falso “Alerta Policia Judiciaria Online” (setembro de 2009)

!T.lpm [Pl ERCLARLA] Bt e s P,

POLICIA JUDICIARIA ONLINE
ALERTA @<
Fon deteciada vanas bentantnad oe SOS50 endis 00 vaniio did D endes 0 cirl UDRTAT O MO0ul) o

pofecio da Microsoft para gus S50

botoare I3 THA Toae o deaace e e

O acesso ao link despoleta o download de codigo malicioso.

E importante assinalar que a pagina acedida atraves do link nio & da
Policia Judiciaria.

Na realidade, tratam-se de mensagens forjadas que visam infectar os computadores dos utilizadores que acedam aos
links contidos nesses e-mails, para posterior recolha de credenciais de autenticacdo de clientes de servigos de Internet
Banking com fins fraudulentos.
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Falsa “Convocatoria Judicial PSP" {setembro de 2009)

From: <imvest nrs@ggg.gb-
Diate: 1@9,9?“ f
Subject: Convocatoria Judicial

PRDEE%&&“QA?}RIG M.* 36321 12009

Assunter, CONVOCATORIA DE COMPARECIMENTO EM
AUDIENCTA, relativa ao procediments investigador am epigrafe, em rlacho
a passada noite de 12 de Agosto de 2009 decormmido em crime publico, como
podars visualizar conforme despacho em anexe.

ANEXOn CONYOCAD -P5SP

O alegado Anexo & na realidade um link cujo acesso despoleta o
download de codige malicioso.

E importante assinalar que a pAgina acedida através do link pie & da PSP.

Se recebeu estes email's, devera apaga-los de imediato, ndo acedendo aos link's disponibilizados. Caso tenha
utilizado os link's contidos nos email's, dever& contactar de imediato a linha de apoio 707 24 24 24 e dar
conhecimento dessa situacao.

Falso comunicado da Portugal Telecom (Setembro 2009)

Foram recebidos e-mails que simulam ter como remetente a Portugal Telecom, os quais, ndo tendo efectivamente
origem, apelam a curiosidade dos seus destinatarios mencionando supostos atrasos em pagamentos a entidade.
Na realidade, 0 acesso ao link contido no email visa apenas infectar o computador utilizado, para posterior recolha de
credenciais de autenticago de servigos de Internet Banking de diversos bancos com fins fraudulentos.
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From:  Portugal Telecom [ siertaiftelescom, pt] H Serk!  sew 20050511

Tox Remetente falsificado, o email nao foi
- oS— Pr—— enviado pela Portugal Telecom

Comunicado importante!
WA Fortugsl Telecom
oa

ot e I-
O acesso ao link despoleta o download de codigo malicioso.
E importante assinalar que a pagina acedida através do link ndo &

da Portugal Telecom. s

D i el b o 9 v thes Hile?

j P Lty e Sotston fr
- Topm Scvoen Sowes
Faam BRFE1 A7

[ e ][ sew | [ coms |

e N T T T R
mﬂr—wmmhmamuhm il
saters Sebual'y o g}

O acesso ao link deste e-mail despoleta o download de codigo malicioso passivel de infectar o computador que estéd a
ser utilizado.
Nos computadores infectados, num proximo acesso ao Caixadirecta on-line ou a outros servigos bancarios on-line, sdo
apresentados ecr as falsificados a solicitar os codigos de acesso e outras credenciais de autenticagéo do cliente, com
propositos fraudul entos.
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i ; S [ a|[3][e
! [
| Depdsito R e e e
Caixanal.RE G @30 ik § OB o P B0 R e L
Orde hai rede,
hé Caixa. E o B
) Como sctiver o carSo matriz? | Mg

& Caixn Geral de Drisprersators

5.F.F. Confirme o Cartao De Seguranca.

Corfirne & Conlribuirde @0 Titular.

Emtrar

Falso e-mail de fotografias (Setembro 2009)

Falsa solicitagéo de codigos ap6s autenticagédo

Foram recebidos emails falsificados incentivando a visualizagdo de fotos de cariz pessoal.
Contudo, o0 acesso ao link contido no email visa apenas infectar o computador utilizado, para posterior recolha de
credenciais de autenticag&o de servigos de Internet Banking da Caixa e de outros bancos com fins fraudul entos.

O acesso ao link deste e-mail despoleta o download de codigo malicioso passivel de infectar o computador que esté a
ser utilizado.
Nos computadores infectados, num préximo acesso ao Caixadirecta on-line, Caixa e-Banking ou a outros servicos
bancérios on-line, sdo apresentados ecras falsificados a solicitar os codigos de acesso e outras credenciais de
autenticagdo do cliente, com propoésitos fraudul entos.

Se recebeu estes email's, devera apagé-los de imediato, ndo acedendo aos link's disponihbilizados. Caso tenha utilizado
os link's contidos nos email's, devera contactar de imediato a linha de apoio 707 24 24 24 e dar conhecimento dessa
situagéo.

6. Emailsfraudulentos (Agosto 2009)

Falsa solicitacdo de codigos apds autenticacao

Este tipo de fraude é baseada em codigo malicioso que infectou previamente o computador do cliente. Num préximo
acesso ao servigo Caixadirecta on-line, neste caso ap0s autenticagéo do cliente no servigo, é sobreposto um ecra

falsificado a solicitar, com fins fraudulentos, mais de 3 digitos do cartdo matriz bem como o cédigo de acesso. Em
fundo permanece aimagem do Caixadirecta on-line.
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Cdédigo malicioso que simula a solicitacdo de codigos

Esteja atento alinguagem utilizada. E frequente encontrar erros grosseiros ou expressies pouco comuns nestes textos,
que facilmente excluem a hipdtese de se estar perante uma comunicagdo auténtica da Caixa.

Falsa Promocgéo Vodafone
Foram recebidos emails falsificados cujo remetente aparenta ser a Vodafone. O email apela a participagdo num

alegado sorteio de telemdvel. Contudo, 0 acesso ao link contido no email visa apenas infectar o computador utilizado,
para posterior recolha de credencials de autenticagdo de servigos de Internet Banking com fins fraudulentos.

O acesso ao link deste email vai despoletar o download de codigo malicioso que vai infectar o computador que estd a
ser utilizado.
Falsa comunicacgéao da CGD

Os clientes recebem emails que ndo sdo enviados pela CGD, simulando que o s&o, solicitando a instalacdo de um suposto
dispositivo de segurancga, para posterior utilizagdo fraudulenta.

O acesso ao link deste email vai despoletar o download de codigo malicioso que vai infectar o computador que esta a
ser utilizado.

Se recebeu este email, dever a apagé-lo deimediato, ndo acedendo ao link disponibilizado. Caso tenha utilizado o
link contido no email, devera contactar de imediato a linha de apoio 707 24 24 24 e dar conhecimento dessa situagéo.

Saiba como reconhecer um e-mail fraudulento.

7. Emailsfraudulentos (Julho 2009)

Os clientes recebem emails cuja origem aparenta ser a Caixa Geral de Depoésitos, alertanto que o acesso ao
Caixadirecta on-line foi bloqueado e que seré necessario reactivar a conta:

Aquando do acesso ao Caixadirecta on-line é sobreposta uma pagina falsificada, onde séo solicitadas todas as
coordenadas do cartéo matriz:

Alertamostodos os clientes e em especia os utilizadores do Caixadirecta on-line para a necessidade de se manterem
particularmente atentos a detecgdo e prevencdo deste tipo de fraude.

Saiba como reconhecer um e-mail fraudulento.

8. Falsanoticia sobre a Gripe Suina (Julho 2009)

Foram recebidos emails cujo remetente aparenta ser o Jornal de Noticias. O email apela a curiosidade do destinatario
devido ao facto de o contetido fazer referéncia a Gripe Suina (HIN1). De notar que no email em quest&o ndo existe
mencao a qualquer entidade bancéria, nem sdo solicitados dados pessoais do destinatario. O email apenas faz
referéncia a uma noticia que é falsa e disponibiliza um link para visualizar um suposto video da ocorréncia:
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Os receptores deste email ndo deverdo aceder ao link, pois despoleta ainstalag@o de software malicioso que infecta o
computador que esta a ser utilizado. Aquando do acesso a servicos de internet banking, seria depois sobreposta uma
paginafalsificada a solicitar a totalidade ou parte das credenciais de autenticagéo para fins fraudulentos.

Se recebeu este email, devera apagé-lo de imediato, ndo acedendo ao link disponibilizado. Caso tenha utilizado o link
contido no email, devera contactar de imediato alinha de apoio 707 24 24 24 e dar conhecimento dessa situagao.

Relembramos que devera sempre desconfiar de emails que disponibilizem links, contenham anexos ou que solicitem a
instalacdo de programas, mesmo que aparentemente o email tenha origem em entidades conhecidas. Apague as

mensagens de correio electronico de origem ou contelido duvidoso (ainda que o assunto seja apelativo) sem asler.
N&o reencaminhe nem responda a essa mensagem. O mesmo se aplica aos ficheiros em anexo.

9. Pedido parcial dosdigitos do cartdo matriz ap6s autenticacéo no Caixadirecta on-line

Este tipo de fraude consiste em instalar no computador do cliente um cédigo malicioso que faz com que, quando o
cliente se autentica no Caixadirecta on-line, sgjam solicitados alguns digitos do cartdo matriz. Em background
continua visivel aimagem do Caixadirecta on-line.

Exemplo deste tipo de fraude:

Em autenticagdes futuras sdo solicitadas outras coordenadas do cartdo matriz, até que o cliente acabe por introduzir o

cartédo matriz completo.

Esteja atento & linguagem utilizada. E frequente encontrar erros grosseiros ou expressdes pouco comuns nestes
textos, que facilmente excluem a hipotese de se estar perante uma comunicagdo auténtica da Caixa.

Exemplo de expresséo utilizada no texto em cima: " Autenticagdo>L iberar Secgdo”

Saiba como proteger o seu computador.

10. Envio de e-mailsfraudulentos

Os clientes da Caixa recebem e-mails que ndo sdo enviados pela CGD, simulando que o sdo, com o objectivo
de recolher os dados do cartéo matriz e os codigos de acesso ao Caixadirecta on-line para posterior utilizagdo
fraudulenta.

Exemplo de email fraudulento:

No computador infectado, aquando do acesso ao Caixadirecta on-line é sobreposta uma péagina falsificada a solicitar
as credenciais de autenticagéo:

A fraude prossegue com a solicitacdo de todas as coordenadas do cartéo matriz e alguns dados adicionais:
Alertamos todos os clientes e em especial os utilizadores do Caixadirecta on-line para a necessidade de se manterem

particularmente atentos a detecg&o e prevencado deste tipo de fraude.

Saiba como reconhecer um e-mail fraudulento.

11. Pedido de digitosdo cartdo matriz no login do Caixadir ecta on-line
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A Caixa nunca pede digitos do cartéo matriz no login.
No caso de tal ja lhe ter acontecido, o PC que esta a utilizar talvez tenha instalado software malicioso que
compromete a seguranca dos seus dados e codigos de autenticagdo bancérios. Nao volte a utilizar e contacte-nos de
imediato através dos Telefone 707 24 24 24, 96 200 24 24, 91 405 24 24 ou 93 200 24 24.

Para entrar no servigo Caixadirecta on-line apenas sdo necessarios 0 Nimero de contrato e o Cadigo de acesso, nunca
sendo solicitados digitos do cartéo matriz ou quaisquer outros dados. O Caixadirecta on-line pede apenas 3 digitos do
cartdo matriz e exclusivamente para validaco de operactes solicitadas pelo cliente. Qualquer outro tipo de pedido,
mesmo que |he pareca que é a CGD que |he estd a solicitar, é fraude. N&o prossiga com a utilizagdo do servico e
contacte-nos de imediato.

Exemplo deste tipo de fraude no Caixadirecta on-line:

12. Pedido da totalidade dos digitos do cartdo matriz apés autenticacdo no Caixadirecta
on-line

Este tipo de fraude consiste em instalar no computador do cliente um cédigo malicioso que faz com que, quando o
cliente se autentica no Caixadirecta on-line, se abra uma janela de pop-up onde sdo solicitados a totalidade dos digitos
do cartéo matriz. Em background continua visivel aimagem do Caixadirecta on-line.

Exemplo deste tipo de fraude:

Esteja atento & linguagem utilizada. E frequente encontrar erros gr0Sseiros ou expressdes pouco comuns nestes
textos, que facilmente excluem a hipGtese de se estar perante uma comunicagdo auténtica da Caixa

Exemplos de frases utilizadas no texto em cima:
. "Salve! (0] Sistema de  Activacao da sua Conta Cumprimenta  vocé"
. "Por condigéo a sua conta estéa bloqueada."”

e "Para activar a conta € necessario que preencha o Cartdo matriz, que estd mais baixo."
e "Insistentemente pedimos que o Senhor / a Senhora ndo creia nos rodeios dos fraudadores”
« "Descul pamos pel os incomodos.”

Saiba como proteger 0 seu computador.

13. Envio de e-mailsfraudulentos
Frequentemente, os clientes da Caixa recebem e-mails que ndo sdo enviados pela CGD, simulando que o s8o, com o

objectivo de recolher os dados do cartéo matriz e os codigos de acesso ao Caixadirecta on-line para posterior
utilizagdo fraudulenta. Estes e-mails sdo dirigidos a clientes de varios Bancos.

Alertamos todos os clientes e em especial os utilizadores do Caixadirecta on-line para a necessidade de se manterem
particularmente atentos a detecg&o e prevencado deste tipo de fraude.
Saiba como reconhecer um e-mail fraudulento.

M edidas de protecgao e preservagdo do cartdo matriz

Para proteccéo e preservagdo do cartdo matriz devera ter o mesmo tipo de cuidados que tem com os seus cart@es de
débito e crédito e com outras credenciais de seguranca (PIN, codigos de acesso, €tc.).
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Deve ter especial atencdo as seguintes medidas de seguranca:

® N&o guardar informagdo do cartdo em suporte digital;

® Néo fazer copias do cartdo ou dos nimeros neles constantes;

® Manter o cartéo sempre na posse do titular e ndo o partilhar com ninguém;

® Preservar a confidencialidade dos niimeros contidos no cartdo;

® Né&o fazer anotagdes no cartéo, em particular informacdo associavel ao contrato Caixadirecta on-line (ex:
codigo de acesso, n° de contrato), a conta ou a qualquer tipo de dado pessoal .

A perdaou o furto do cartéio matriz deverd ser comunicado imediatamente a Caixa (em qualquer Agénciaou através
do Caixadirectatelefone) para se proceder ao seu cancelamento, de modo a evitar uma eventual utilizagéo abusiva por
terceiros. Podera de seguida solicitar um novo cartdo para a sua morada.

Se detectar qualquer operagdo estranha, tome nota dos detal hes e reporte-nos imediatamente a situagdo ligando para o

Caixadirecta, disponivel 24 horas por dia, através dos nimeros 707 24 24 24, 91 405 24 24, 93 200 24 24 e 96 200
24 24,
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