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o final do ano passado, Car-
la Veiga (nome ficticio), 44
I W computador a falar com uma
~ amiga através do Skype - um programa
~ que permite efectuar chamadas gratui-
 tasdevoz e de video. De repente, foi sur-
preendlda com uma mensagem escrita,
de um homem com um apelido idéntico
a0 seu. «Identificou-se como meu alu-
'no, mas aquilo pareceu-me muito estra-
nho» recorda a professora, que d4 aulas
ém Lisboa. «Insistia ter urgéncia em fa-
1ar comigo.» Carla Veiga acabou por néio

aceitar o pedido, cancelando o acesso do

estranho asuacaixadedidlogo.
~ Quatro meses depois, a professora re

'cebeu na sua caixa de correio electroni-

~ coum e-mail de uma «Ana Velga» que
a convidava para serem amigas no His -

amlgos com quem se trocam mensagens
e ficheiros. Intrigada, d‘ec1d1u.fazer uma
esquisa com aquele nome, para tentar

:%um site que permlte constltulr listasde

perceber de quem se tratava. O resulta-

do foi surpreendente. A pagina atribuida
~ a «Ana Veiga», estava, na verdade, ilus-
~ trada com fotografias da professora em
b1qu1n1 a passear na praia. Carla Veiga,
- que é casada, e tem um filho, nem queria
acredltar noque estavaaver.

O autor da maldade chegou ao ponto

de c»olocar na pagina a informagdo de
~ que<«Ana Velga» pretendia conhecer ho-
mens para uma possivel relagao <«Fiquei

choca. a e muito assustada com aquilo»,

recorda. O receio disparou quando per—_

,cebeuqueas fotografias publicadas na
~ internet s6 podiam ter sido copiadas de

~ suacasa. «<Apenas existem em papel e es-

ns dos sites mais popu
~ PORRICARDO FONSECA

tdo guardadas dentro de uma gaveta»,
conta. A mesma gaveta onde Carla Veiga

anos, estava em frente ao veioaencontrar pecasde hngerle-,COrta-

das aos pedacos. «Alguém entrou na mi-
nha casae, provavelmente fotografou as
imagens com a ajuda de um telemovel>,

~—

diz a professora, que apresentou quelxa
na P011c1a Judicidria (PJ). «<Entretanto,
jé consegui que os administradores do
His encerrassem a pagina. Mas ainda es-

tousemsaber quem fezaquilo.»

APROPRIA(}AO DE IDENTIDADE

‘O numero de queixas relacionadas com

ataques informaticos nas redes sociais
aumentou nos tltimos anos. Carlos Ca-
‘breiro, coordenador do departamento
da PJ que investiga o cibercrime, adianta
que asuaequipalidacom cercade 150 ca-
SOS por‘a'no‘ «Alguns deles até envolvem
tentativas de extors3o.» -
Sites como o0 MySpace, Facebook, ou
His, que retinem perfis, fotograﬁas e
informagcdes sobre milhdes de peSSoas
sao normalmente o palco escolhido para

e

0S ataf’iie's «Partilha-te», é essa a ideia-

se massificou - s6 o Facebook tem 200
milh&es de utilizadores. Quando esse

conceito é aplicado ao extremo, 0s cri-
mmosos ﬁcam com a vida facilitada. «As

—chave das redes soaais cuja adesdo

pessoas precisam de ter cuidado com
aquilo que colocam na internet», alerta

Carlos Cabreiro. Porque tudo «pode ser

utilizado como moeda de troca durante
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uma tentativa de chantagem». Susana
Almeida (nome ficticio), 16 anos, perce-
beu que alguma coisa de anormal se pas-
sava quando certa manha chegou ao pa-
tio da escola e nenhum dos seus amigos
a cumprimentou, como era costume. S6
mais tarde a jovem percebeu o que jus-

tificava tal comportamento: os colegas

tinham recebido uma mensagem sua,

- no dia anterior, através do His. Alguém
obtivera o controlo da sua pagina e in-

sultado todas as pessoas que constavam

‘da lista de amizades. «<Es uma cabra»;

«Fui para a cama com o teu namorado»;

«Es o rapaz mais feio da escola», foram

alguns dos piropos. Susana demorou va-
ri0s meses aconvencer os amigos de que

nao tinha sido ela a autora das ofensas.
Apesar disso, resistiu as tentativas de

extorsao de que de foi alvo, optando por
encerrar a pagina.

Em Maio, o Facebook enfrentou um
- mega-ataque a escala planetaria. Alguns
dosutilizadores deste servicoreceberam

uma mensagem de correio electronico

com um link para uma versao falsifica-

da da pagina de entrada daquele servico.
O objectivo dos piratas informaticos
era obter as palavras-chave de acesso ao
site. A partir dai, tudo € possivel. Podem
vender as listas de contactos a empresas

_ de publicidade (spam), ou adulterar as

fotografias e publica-las nainternet. «<Hé
~ uma apropriacao da identidade virtual

”}arte do criminoso», exphca Carlos

S —— T

negro das redes sociais.

 GFAZUM STRIP»

A partir de Agosto deste ano, as ope-
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radoras de telecomunicacoes ficaram
obrigadas por lei a guardar, durante pelo

“menos um ano, os dados referentes as

comunicacoes online. O que, segundo
Carlos Cabreiro, podera facilitar as in-

vestigacoes. Neste meio, a prevencao €
tudo. «Deve verificar-se a veracidade das

mensagens recebidas, ndo revelar infor-
macao importante [morada, telefone,
palavras-chave], e manter os sistemas

~ de defesa do computador actualizados.
Isso é o mais importante», refere o es-
~ pecialista da PJ. Mas por muito bom que

Seja o antivirus, ha casos quase indefen-
- saveis. Seguem dois exemplos.

Carlos Barbosa (nome ficticio), ex-jo-

gador de futebol da Primeira Liga, andou

varios meses a receber mensagens no
seu e-mail de um remetente desconhe-

-cido. A pessoa em causa enviou-lhe foto-
grafias suas, todo nu, tiradas h4 jd alguns
- anos. Barbosa terd pago vdrios milhares
‘de euros para que o cibercriminoso reti-

rasse as imagens das redes sociais. O ex-
-futebolista desconfia que a chantagem
tera sido iniciativa de uma ex-namorada,
que nuncaaceitou o final da relacdo. Mas
nao tem como O provar.

Jaaestudante TeresaConcei¢io (nome
ficticio), provavelmente nunca mais uti-
lizara a web-cam do seu computador.
Certa noite, quando estava a falar com o

namorado atraves da internet, recebeu,

de forma inesperada, uma mensagem
com uma fotografia sua, tirada naquele
preciso instante. Um homem, ainda por
identificar, obteve o controlo da camara,
ameacando a estudante de que iria difun-
dir as fotografias. Neste caso, 0 crimino-

~ so nao solicitou dinheiro. O pedido foi
- apenas um: «Faz um strip.» &
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